Landkreis Vorpommern-Greifswald

Die Landratin

Landkreis Vorpommem-Greifswald, Postfach 11 32, 17464 Greifswald

Fraktion DIE LINKE
Frau Peeger

Am Markt 8

17309 Pasewalk

Greifswald, 05.01.2017

Sehr geehrte Frau Peeger,
Ihre Anfrage zum Thema IT-Sicherheit vom 19.12.2016 beantworte ich wie folgt:

Der Landkreis Vorpommern-Greifswald hat sich bereits 2014 entschieden, ein Infor-
mationssicherheitsmanagement zu implementieren. Hierbei erfolgt die ablauforgani-
sierte Ausrichtung generalisiert (Informationssicherheit) und nicht partikular
(IT-Sicherheit). Das hat den Vorteil, dass nicht nur technische Sicherheitsvorkehrun-
gen, sondern auch ablauf- und aufbauorganisatorische Sicherheitsvorkehrungen
betrachtet und implementiert werden. Diesbezlglich freue ich mich, lhnen hier eine
positive Beantwortung der Fragen geben zu konnen.

1. Haben Sie im letzten Jahr per E-Mail versendete Bewerbungen erhalten, die
nachweislich mit Schadsoftware (Trojaner, Viren, Ransomware usw.) versehen
war? Wie grof8 war der Umfang in etwa?

Der Landkreis Vorpommern-Greifswald wurde in den Jahren 2015 und 2016 Angriffs-
ziel unterschiedlicher Schadsoftware. Hierbei handelte es sich Uberwiegend um Ver-
linkungen zu Ransomware, die in E-Mails versendet und als Bewerbungsschreiben
getarnt wurden. Betroffen vom E-Mail-Versand waren hier etwa 300 Mitarbeiter.

2. Hat es aulerdem gezielte Angriffe dieser oder dhnlicher Art aus dem Internet
auf die IT-Struktur der Verwaltung gegeben?

Angriffe aus dem Internet sind bereits taglich vorhanden, vorausgesetzt einfache An-
griffsmethoden flieRen in die Definition ,Angriff* mit ein. Gemeint sind hier einfache
Portscans oder das Ausprobieren von Sicherheitslucken (Exloits).
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3. Wenn ja, hatten diese Angriffe Erfolg und welchen Schaden haben sie verur-
sacht? War die Arbeit der Mitarbeiterinnen und Mitarbeiter der Verwaltung be-
eintrdachtigt?

Der Landkreis Vorpommern-Greifswald konnte im Jahr 2016 drei Angriffe durch
Ransomware nicht verhindern. Hierbei standen flr einen Tag zwei Fachverfahren
nicht zur Verflgung. Die betroffenen Mitarbeiterinnen und Mitarbeiter konnten diese
Fachverfahren nicht nutzen und mussten andere Arbeitsaufgaben abarbeiten. Eine
Auldenwirkung flr Blrgerrinnen und Blrger gab es jedoch nicht.

4. Wie schiitzen Sie die Arbeitsfihigkeit Ihrer Verwaltung angesichts dieser Be-
drohungslage? Wie gehen Sie priaventiv dagegen vor?

Der Landkreis Vorpommern-Greifswald hat das Gefahrenpotential erkannt und hat
diesbezuglich ablauf- und aufbauorganisatorische Malinahmen ergriffen und in Si-
cherheitsrichtlinien nach dem BSI-Standard dokumentiert. Die praktische Umsetzung
erfolgt sukzessiv mit der Konsolidierung des IT-Service-Centers. Jahrliche Sensibili-
sierungsmaflnahmen fur alle Mitarbeiterinnen und Mitarbeiter des Landkreises run-
den den Interaktionsrahmen sowie die Federfiihrung der Unterarbeitsgruppe ,Infor-
mationssicherheit” im Land Mecklenburg-Vorpommern ab.

5. Welchen finanziellen Rahmen umfassen diese SchutzmaBBnahmen?
Die finanziellen Ausgaben betragen jahriich bis zu 84.000 €.

6. Hat es im letzten Jahr Ausfille der IT-Internetstruktur der Kreisverwaltung
gegeben?

Ausfalle der IT-Internetstruktur hat es nicht gegeben, da die Implementierung von
verletzlicher Technologie (SQL) vermieden wird.

Mit freundlichem Gruf}

Dr. Baéﬁ)ara Syrbe



